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Disclaimer	  
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During	  the	  course	  of	  this	  presentaIon,	  we	  may	  make	  forward	  looking	  statements	  regarding	  future	  
events	  or	  the	  expected	  performance	  of	  the	  company.	  We	  cauIon	  you	  that	  such	  statements	  reflect	  our	  
current	  expectaIons	  and	  esImates	  based	  on	  factors	  currently	  known	  to	  us	  and	  that	  actual	  events	  or	  
results	  could	  differ	  materially.	  For	  important	  factors	  that	  may	  cause	  actual	  results	  to	  differ	  from	  those	  
contained	  in	  our	  forward-‐looking	  statements,	  please	  review	  our	  filings	  with	  the	  SEC.	  The	  forward-‐
looking	  statements	  made	  in	  the	  this	  presentaIon	  are	  being	  made	  as	  of	  the	  Ime	  and	  date	  of	  its	  live	  
presentaIon.	  If	  reviewed	  aVer	  its	  live	  presentaIon,	  this	  presentaIon	  may	  not	  contain	  current	  or	  

accurate	  informaIon.	  We	  do	  not	  assume	  any	  obligaIon	  to	  update	  any	  forward	  looking	  statements	  we	  
may	  make.	  In	  addiIon,	  any	  informaIon	  about	  our	  roadmap	  outlines	  our	  general	  product	  direcIon	  and	  is	  

subject	  to	  change	  at	  any	  Ime	  without	  noIce.	  It	  is	  for	  informaIonal	  purposes	  only	  and	  shall	  not,	  be	  
incorporated	  into	  any	  contract	  or	  other	  commitment.	  Splunk	  undertakes	  no	  obligaIon	  either	  to	  develop	  
the	  features	  or	  funcIonality	  described	  or	  to	  include	  any	  such	  feature	  or	  funcIonality	  in	  a	  future	  release.	  



Jumping	  Right	  In	  –	  An	  Example	  

*Note	  All	  	  IP’s,	  DNS	  names	  or	  other	  indicators	  are	  
taken	  from	  open	  sources	  such	  as	  IOCbucket.com,	  or	  
the	  open	  web	  project	  unless	  otherwise	  stated.	  	  



SituaIonal	  Awareness	  Dashboard	  



Agenda	  

  IntroducIon	  	  
  A	  Picture	  Speaks	  A	  Thousand	  Words	  
 What	  Is	  OSINT?	  	  
–  How	  Can	  Splunk	  Use	  This	  	  

  VisualizaIon	  	  
  HunIng	  Bad	  Guys	  	  
  Conclusions	  	  
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Speaker	  Background	  
  Currently	  	  
–  Director	  of	  Threat	  Intelligence,	  The	  Crypsis	  Group	  
	  

  Prior	  	  
–  PracIce	  Director	  –	  Incident	  Response	  and	  

Forensics	  McAfee/Intel	  Security	  (Americas)	  	  
–  Incident	  Response	  Auditor	  for	  DoD	  CIO	  CND-‐SP/

CCRI	  team	  	  
–  Lead	  Analyst	  The	  White	  House	  Security	  OperaIon	  

Center	  (EOP)	  	  
–  Founded	  The	  White	  House	  Cyber	  Threat	  Cell	  	  
–  Over	  15	  year	  career	  spanning	  a	  variety	  of	  

customers	  in	  US	  Military,	  Intelligence	  Community,	  
and	  Federal	  Law	  Enforcement	  	  



Why	  Does	  Imagery	  And	  VisualizaIon	  Maeer?	  



Machine	  Data	  
Not	  Really	  Helpful	  To	  Most	  Humans	  

Splunk	  
Raw	  Data	  	  
	  
Machine	  
readable,	  	  
Searchable,	  
difficult	  to	  
highlight	  
and	  idenIfy	  
paeerns	  
	  
	  



VisualizaIon/Imagery	  	  
Very	  Easy	  For	  Humans	  To	  Understand	  

Images	  are	  much	  more	  
powerful	  	  
	  
As	  humans	  we	  process	  
colors,	  shapes,	  and	  
connecIons	  	  
These	  are	  much	  easier	  to	  
spot	  paeerns,	  odd	  or	  
unknown	  items	  and	  convey	  
criIcal	  informaIon.	  
	  
On	  the	  Right:	  Outgoing	  
HTTP	  connecIons	  from	  a	  
single	  IP	  	  



Examples	  Of	  VisualizaIon	  



Link	  Analysis	  	  
  Splunk	  App	  -‐	  AVerglow	  	  
  From	  a	  search	  outputs/
visualizes	  ‘tuples’	  of	  
informaIon	  	  

  In	  this	  case	  this	  is	  NIDS	  
events	  –	  Signature,	  Source	  
Addres,	  DesInaIon	  Address,	  
Count	  

  Shows	  Blooms	  around	  
specific	  Signatures	  	  



Heat	  Maps,	  iplocaIon	  And	  Geostats	  	  	  
•  Splunk	  embedded	  commands	  –	  iplocaIon	  and	  geostats	  	  
•  On	  the	  LeV	  is	  an	  Example	  Dashboard	  with	  Google	  Maps	  bloom	  
icons	  for	  hits	  
•  On	  the	  Right	  is	  another	  Map	  using	  geostats	  and	  OpenStreetView	  
overlays	  to	  place	  hits	  	  



Traffic	  Light/Visual	  Acuity	  Clues	  
•  Splunk	  App	  –	  TLP	  –	  Traffic	  Light	  Protocol	  	  
•  Splunk	  icons	  and	  CSS	  stylesheets,	  that	  communicate	  overall	  
informaIon	  



D3	  And	  The	  Splunk	  Web	  Framework	  
•  Splunk	  extension/App	  –	  The	  Web	  Framework	  	  
•  Leverages	  Advanced	  Splunk	  capabiliIes	  for	  visualizaIon	  like	  D3	  	  



What	  Is	  OSINT	  And	  How	  Can	  Splunk	  Use	  It?	  



Open-‐Source	  INTelligence	  =	  OSINT	  	  
	  
  Open-‐Source	  Intelligence	  (OSINT)	  refers	  to	  a	  broad	  array	  of	  informaIon	  and	  
sources	  that	  are	  generally	  available,	  including	  informaIon	  obtained	  from	  the	  
media	  (newspapers,	  radio,	  television,	  etc.),	  professional	  and	  academic	  records	  
(papers,	  conferences,	  professional	  associaIons,	  etc.),	  and	  public	  data	  
(government	  reports,	  demographics,	  hearings,	  speeches,	  etc.).	  

  Unlike	  the	  other	  INTs,	  open-‐source	  intelligence	  is	  not	  the	  responsibility	  of	  any	  
one	  agency,	  but	  instead	  is	  collected	  by	  the	  enIre	  USIC.	  One	  advantage	  of	  
OSINT	  is	  its	  accessibility,	  although	  the	  sheer	  amount	  of	  available	  informaIon	  
can	  make	  it	  difficult	  to	  know	  what	  is	  of	  value.	  Determining	  the	  data's	  source	  
and	  its	  reliability	  can	  also	  be	  complicated.	  OSINT	  data	  therefore	  sIll	  requires	  
review	  and	  analysis	  to	  be	  of	  use	  to	  policymakers.	  

	  
Source:	  h*p://www./i.gov/about-‐us/intelligence/disciplines	  



Why	  Do	  I	  Care	  About	  OSINT?	  
  Data	  Enrichment	  	  
–  Adding	  Context	  to	  events	  and	  searches	  	  

  Visual	  Acuity	  
–  Security	  OperaIons	  Centers	  	  

ê  Warnings	  and	  Alerts	  
ê  World	  Threat	  view/Big	  Screen	  Display	  (Funding	  Assistance	  Device)	  	  	  
ê  Status	  System	  Overview	  	  

  Early	  Warnings	  and	  Alerts	  	  
–  Real-‐Ime	  alerIng	  for	  sensiIve	  (Imeframe,	  poliIcal,	  etc)	  events.	  	  
–  Forward	  looking	  predicIve	  search	  highlights	  –	  SporIng	  Events,	  etc	  	  



How	  Can	  I	  use	  OSINT	  in	  Splunk?	  



Embedded	  Splunk	  funcIonality	  	  
Lookups	  	  
Lookups	  add	  fields	  from	  an	  external	  source	  to	  your	  events	  based	  on	  the	  values	  
of	  fields	  that	  are	  already	  present	  in	  those	  events.	  	  
A	  simple	  lookup	  example	  –	  Adding	  HTTP	  comments	  to	  HTTP	  status	  codes	  

	  “200”	  =	  “OK”	  	  
	  	  	  	  	  	  “404”	  =	  “Not	  Found”	  	  

MulIple	  Types	  of	  Lookups	  –	  Reference	  below	  
	  
Types	  of	  Splunk	  Lookups	  

CSV	  lookup	   A	  common	  separated	  file	  	   Useful	  for	  staIc	  data	  

External	  	   3rd	  party	  such	  as	  a	  DNS	  server	  lookup	   Useful	  for	  dynamic	  data	  

KV	  Store	   KV	  CollecIon	  Store	  	   Useful	  for	  KV	  tables	  of	  data	  

Geo-‐SpaIal	   KMZ	  file	  that	  is	  geographic	  boundary	  file	  	   Useful	  for	  grouping	  events	  into	  places	  on	  
earth	  



Lets	  Add	  Some	  Context	  To	  That	  Data	  
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•  Normal	  output	  from	  Apache	  web	  logs.	  	  
–  Note	  the	  only	  the	  HTTP	  Code	  is	  present	  	  
“200”,	  “401”,	  etc	  	  



Lookup	  DefiniIons	  –	  Give	  That	  Data	  Context	  

21	  

•  Splunk	  Community	  created	  a	  CSV	  file	  
for	  HTTP	  Status	  messages.	  	  
–  hep://wiki.splunk.com/Hep_status.csv	  	  	  
Fields:	  	  
Status,	  status_descripIon,	  status_type	  

• 	  Create	  a	  Lookup	  File	  and	  DefiniIon	  	  
• 	  Call	  Lookup	  and	  provide	  Output	  column	  	  

Mysearch	  |	  Lookup	  HepSstatusLookup	  
status	  AS	  status	  OUTPUT	  
status_descripIon	  AS	  DescripIon	  	  	  



Embedded	  Splunk	  func<onality	  	  	  -‐	  Search	  Commands/	  Search	  Scripts	  	  
Allow	  for	  scripts	  to	  be	  used	  as	  Lookups	  	  
	  
IP	  Lookups	  for	  Tor	  Records	  	   	   	   	  	  
	  
	  
	  
	  
	  
	  
	  
	  
	  
	  

Search	  for	  an	  IP	  address	  to	  see	  if	  it's	  part	  of	  the	  Tor	  Network.	  	  
Invoked	  By	  	  
CLI:	  	  
	  	  	  	  	  	  	  	  	  	  python	  ip_blacklist_tor.py	  <IP_address>	  
Splunk:	  	  
	  	  	  	  	  	  	  	  	  	  index=security_logs	  sourcetype=nids	  |	  
	  lookup	  torLookup	  ip	  AS	  clienIp	  OUTPUT	  torinfo	  AS	  TorInfo	  	  	  	  
|	  table	  sourcetype.	  clienIp,	  TorInfo	  

PosiIve	  Hit	  (CLI)	  
IP=162.247.72.201	  Nodename=CalyxIns<tute14	  PORTS=443,80	  
FLAGS=Exit,Fast,Guard,HSDIR,Running,Stable,V2Dir,Valid	  	  
	  
NegaIve	  Hit	  (CLI)	  	  	  
IP=199.231.120.81.tor.dan.me.uk	  Nodename=NOT_TOR	  
PORTS=NOT_TOR	  FLAGS=NOT_TOR	  
	  

Info	  
NodeName:	  	  
	  	  	  CalyxIns<tute14	  	  
Avail	  Ports:	  	  
	  	  	  443/tcp	  and	  80/tcp	  Flags	  	  
Exit,	  	  
Fast	  	  
Guard	  	  
HSDIR	  
Running	  	  
Stable	  	  
V2Dir	  	  
Valid	  	  

	  



Embedded	  Splunk	  func<onality	  	  	  -‐	  Search	  Commands/	  Search	  Scripts	  	  
Allow	  for	  scripts	  to	  be	  used	  as	  Lookups	  	  
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DNS	  lookup	  Mul<ple	  DNS	  servers	  
	  
CLI:	  	  
	  	  	  	  	  	  	  	  	  	  python	  external_lookups.py	  <IP_address>	  	  
Splunk:	  	  
	  	  	  	  	  	  	  	  	  	  	  	  index=security_logs	  sourcetype=nids	  |	  lookup	  EnhancedDNS	  
clienIp	  OUTPUT	  AltDNSResults|	  table	  _Ime,	  clienIp,	  AltDNSResults	  	  	  

Example	  CLI	  Output	  (Prototype	  -‐-‐	  Need	  to	  limit	  for	  Splunk)	  
Method	  #1	  -‐	  Socket	  Lookup	  	  
	  	  	  	  Socket	  lookup	  staIc.75.118.4.46.clients.your-‐server.de	  
Method	  #2	  -‐	  DNSPython	  Lookup	  	  
	  	  	  	  	  DNS	  Reverse	  	  75.118.4.46.in-‐addr.arpa.	  
Method	  #3	  -‐	  DNS	  resolver	  Lookup	  -‐	  Google	  Pub	  DNS	  	  
	  	  	  	  	  DNS	  ResoluIon	  Name1	  NO	  DNS	  RESPONSE	  
Method	  #3	  -‐	  DNS	  resolver	  Lookup	  –	  OpenDNS	  	  
	  	  	  	  DNS	  ResoluIon	  Name	  NO	  DNS	  RESPONSE	  

Enhanced	  DNS	  Lookup	  	  
	  
• Start	  with	  the	  default	  dnslookup	  script	  

• Ships	  with	  Splunk	  	  

• 	  Prototype	  (not	  ready	  for	  producIon)	  	  
	  
• DNS	  Lookup	  for	  IP	  resoluIon	  then	  
extended	  

‒  For	  mulIple	  DNS	  servers	  	  
‒  Google	  DNS,	  OpenDNS,	  	  and	  

AlterNet	  
	  	  



GeospaIal	  Lookups	  
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  New	  feature	  in	  Splunk	  6.3	  –	  
Choropleth’s	  	  

A	  themaIc	  map	  with	  areas	  
shaded	  in	  proporIon	  to	  the	  
measurement	  of	  a	  variable	  	  

Visualizes	  how	  a	  measurement	  
varies	  by	  geographic	  region	  	  

You	  can	  add	  your	  own	  	  
	  KMZ	  –	  Compressed	  KML	  file	  
format	  	  

	  Top	  –	  Splunk	  provided	  	  
Boeom	  –	  App	  Shapester	  Demo	  



Splunk	  Apps	  –	  A	  Rich	  Landscape	  	  
Splunk	  Apps	  

	  Generally	  offer	  extensive	  user	  interfaces	  that	  enable	  you	  to	  work	  with	  your	  data,	  and	  they	  oVen	  make	  use	  of	  one	  or	  
more	  add-‐ons	  to	  ingest	  different	  types	  of	  data.	  	  

Some	  Examples	  of	  Apps	  	  
  Splunk	  ES	  (Enterprise	  Security)	  –	  	  (263)	  

–  	  Splunk	  Enterprise	  Security	  gives	  teams	  the	  insight	  to	  quickly	  detect	  and	  respond	  to	  internal	  and	  external	  aeacks,	  to	  
simplify	  threat	  management	  while	  minimizing	  risk.	  ES	  helps	  teams	  gain	  organizaIon-‐wide	  visibility	  and	  security	  
intelligence	  for	  conInuous	  monitoring,	  incident	  response,	  SOC	  operaIons,	  and	  providing	  execuIves	  a	  window	  into	  
business	  risk.	  

  Splice	  –	  (now	  SA-‐Splice	  –	  2637)	  
–  SPLICE	  currently	  supports	  STIX	  1.1,	  CybOX	  2.1,	  OpenIOC	  1.0	  and	  1.1	  formats	  and	  provides	  a	  way	  of	  consuming	  IOCs	  in	  

Splunk	  to	  leverage	  the	  indicators	  and	  provide	  greater	  context	  than	  common	  threat	  feeds.	  SPLICE	  can	  monitor	  local	  
directories,	  or	  mount	  points,	  for	  incoming	  IOCs	  as	  well	  as	  TAXII	  feeds	  like	  Soltra	  Edge	  to	  periodically	  poll	  IOCs.	  

Shapester	  –(2893)	  
–  This	  app	  lets	  you	  draw	  your	  own	  shapes	  and	  polygons	  directly	  on	  the	  map	  and	  save	  them	  as	  a	  geospaIal	  lookup.	  You	  can	  

then	  use	  this	  lookup	  to	  set	  up	  alerts	  based	  on	  geofences.	  Or	  you	  can	  create	  a	  building	  map	  by	  drawing	  the	  buildings	  of	  
your	  campus.	  

  Here	  Maps	  (Paid)	  –	  (1887)	  
–  The	  here	  maps	  app	  brings	  a	  couple	  of	  nice	  added	  map	  visualizaIon	  opIons:	  marker	  maps,	  cluster	  maps,	  heat	  maps,	  line	  

maps	  and	  choropleth	  maps.	  All	  of	  them	  can	  be	  customized.	  It	  also	  adds	  a	  reverse	  geocoder	  for	  translaIng	  lat/lng	  
combinaIons	  into	  human	  readable	  addresses.	  



Splunk	  ES	  –Enterprise	  Security	  
Paid	  app	  from	  Splunk	  	  
	  

Features	  	  
•  	  CIM	  compliant	  data	  
access	  (standardized	  
splunk	  data)	  	  

•  Out-‐of-‐the-‐box	  alerIng,	  
reporIng,	  and	  
dashboards	  	  

•  Incident	  and	  Event	  
Management	  opIons	  



Splice	  –	  Indicator	  focused,	  ES-‐like	  
Free	  app	  from	  Splunk	  
	  
Features	  	  
•  Data	  enrichment	  	  

-‐  Support	  indicators	  in	  mulIple	  
formats	  	  

-‐  STIX,	  CyBox,	  OpenIOC,	  Yara	  
•  Out	  of	  the	  box	  rules,	  
dashboards,	  and	  lookup	  tables	  
for	  threat	  informaIon	  



Shapester	  –	  Geo-‐fencing	  The	  World	  
Free	  App	  	  
	  
Features	  	  
•  Create	  shapes	  and	  

polygons	  on	  Geomaps	  	  
-‐  Saved	  as	  GeospaIal	  lookups	  	  

•  Ability	  to	  create	  Splunk	  
Alerts	  for	  Geofenced	  areas	  
such	  as	  a	  campus	  or	  office	  
locaIons.	  	  

	  



	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Here	  Maps	  
Free	  App	  (but	  needs	  a	  paid	  

API	  to	  take	  full	  advantage)	  	  
	  
Features	  	  
•  AddiIonal	  VisualizaIons	  	  

-‐  Marker	  Maps,	  cluster	  
Maps,	  Heat	  Maps,	  etc	  	  

•  Custom	  Iconography	  	  



VisualizaIon	  	  



VisualizaIon	  -‐	  Splunk	  Has	  Lots	  Of	  OpIons	  
Splunk	  Dashboards	  	  

	  Provide	  a	  mulI-‐faceted	  view	  into	  data,	  
makes	  the	  data	  look	  good	  	  	  

	  Large	  Data	  volumes	  –	  Grouping	  to	  the	  rescue	  	  
	  AVerglow	  –	  Flower	  blooms	  	  
	  	  

Choropleth	  –	  Geo/Country	  boundaries	  	  
	  Fence	  in	  office	  locaIons	  or	  metropolitan	  areas	  	  
	  Countries	  of	  interest	  	  

Heat	  Maps	  –	  Focus	  areas	  	  
	  IdenIfy	  concentraIons	  of	  aeacks/vicIms	  	  

TLP	  –	  High	  level	  visibility	  
	  OperaIng	  Status	  from	  a	  high	  level	  	  	  



HunIng	  Bad	  Guys	  	  



HunIng	  Bad	  Guys	  
  Easy	  Wins	  	  
–  Geo-‐locaIon	  mapping	  	  
–  Dashboards	  with	  Lookups	  	  
–  Search	  Commands	  with	  external	  input	  –	  Reports,	  
Dashboards,	  etc	  	  

  Advanced	  Wins	  	  
–  STIXX	  and	  TAXII	  feeds	  	  
–  Splunk	  REST	  API	  
–  IOCs,	  and	  Yara	  signatures	  Oh	  my!	  	  

	  



HunIng	  Bad	  Guys	  
	  
Easy	  Wins	  	  



Easy	  Win	  -‐	  Geo-‐locaIon	  Mapping	  	  
  Simple	  Country	  filtering	  	  
–  |	  iplocaIon	  src_ip	  	  |	  search	  

(Country=India	  OR	  
Country="South	  Africa"	  OR	  
Country="Germany")	  |	  geostats	  
la~ield=lat	  longfield=lon	  count	  

  Splunk	  embedded	  
commands	  	  
–  iplocaIon/geostats	  	  
–  Geom	  Newer	  command	  	  	  	  	  
Geom	  	  -‐	  Allows	  for	  Geo-‐fencing	  

framing	  via	  polygons	  	  	  
Geomfilter	  –	  geo-‐fencing	  limiIng	  	  



Easy	  Wins	  -‐	  Dashboards	  With	  Content	  

  Dashboards	  with	  Lookups	  –	  Tor	  search	  script	  to	  dashboard	  	  
	  Enriching	  Dashboards	  with	  lookup	  data	  	  
	   	  Visualize	  Tor	  lookup	  via	  country/iplocaIon	  map	  and	  table	  	  
	   	  Embedded	  command	  -‐	  outputlookup	  	  create	  a	  lookup	  from	  dynamic	  data	  	  

	  

  Search	  Commands	  with	  external	  input	  –	  Reports,	  Dashboards,	  etc	  	  
InteracIng	  with	  other	  API’s	  Lookups,	  search	  scripts	  and	  more	  	  

	  



Dashboards	  With	  Lookups	  
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External	  lookups	  -‐	  Tor	  lookup	  in	  Dashboard	  Panel	  	  
•  Visualize	  Tor	  lookup	  via	  country/iplocaIon	  

map	  and	  table	  	  
Examples:	  	  
-‐  Add	  content	  as	  a	  field	  	  
Index=security_logs	  sourcetype=nids	  |	  lookup	  

torlookup	  clienIp	  OUTPUT	  torvalue	  |	  table	  
alert,	  clienIp,	  torvalue	  	  

•  Map	  NIDS	  alerts	  that	  are	  from	  Tor	  devices	  	  
Index=	  security_logs	  sourcetype=nids	  |	  

lookup	  torlookup	  clienIp	  OUTPUT	  
torvalue	  |	  search	  NOT	  
torvalue=“*NOT_TOR*”	  |	  iplocaIon	  
clienIp	  |	  geostats	  la~ield=lat	  longfield=lon	  
count	  	  

	  

Screenshot	  here	  



Create	  Dynamic	  Lists	  
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Use	  Embedded	  Splunk	  command	  outputlookup	  
Use	  Outputlookup	  to	  take	  results	  from	  a	  search	  to	  

create	  a	  lookup	  from	  dynamic	  data	  	  
Useful	  for	  building	  ‘correlated’	  events	  	  
Example	  	  
-‐  IP’s	  from	  a	  specific	  NIDS	  signature	  add	  to	  a	  

watchlist	  for	  VPN	  logins	  to	  monitor	  for	  aeackers.	  	  
Fill	  in	  the	  lookup	  	  
Index=security_logs	  	  sourcetype=NIDS	  

signature=“Cisco	  VPN	  DoS”	  |	  dedup	  src_ip	  |	  table	  
src_ip	  |	  outputlookup	  CiscoVPNAeackers	  	  

	  
Now	  search	  for	  the	  aeackers	  in	  the	  VPN	  logs	  	  
Index=remote_access_logs	  sourcetype=cisco	  |	  

lookup	  CiscoVPNAeackers	  src_ip	  OUTPUT	  
ListVpnAeackers	  |	  where	  
isnotnull(ListVpnAeackers)	  |	  table	  sourcetype,	  
ListVpnAeackers	  	  

	  
	  
	  

Screenshot	  here	  



InteracIng	  With	  External	  Commands	  
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InteracIng	  with	  other	  API’s	  Lookups,	  search	  scripts	  and	  more	  	  
•  Search	  for	  an	  IP	  address	  to	  see	  if	  it's	  

part	  of	  the	  Tor	  	  
index=security_logs	  sourcetype=nids	  |	  

lookup	  torlookup	  ip	  AS	  clienIp	  
OUTPUT	  torvalue	  AS	  TorInfo	  	  

|	  fillnull	  value=NotTorHost	  TorInfo	  
|	  table	  sourcetype.	  clienIp,	  TorInfo	  
PosiIve	  Hit	  	  
	  
	  
NegaIve	  Hit	  	  

	  NotTorHost	  

Screenshot	  here	  



InteracIng	  With	  MulIple	  Field	  Output	  
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Lookup	  BGP	  informaIon	  for	  an	  IP	  –	  Taking	  the	  fight	  beyond	  your	  perimeter	  

•  Show	  the	  BGP	  informaIon	  to	  an	  IP	  	  
•  BGP	  or	  Border	  Gateway	  Protocol	  	  

–  Short	  version	  	  
ê  RouIng	  around	  the	  world	  and	  
among	  the	  Telecoms/ISPs	  	  

ê  BGP	  contains	  IPv4	  CIDR	  blocks	  within	  
an	  ASN	  (Autonomous	  System	  
Number)	  	  

ê  Allows	  rouIng	  large	  segments	  of	  the	  
internet	  	  

•  Why	  Do	  we	  care?	  
–  What	  if	  you	  could	  block	  all	  of	  a	  

phishing	  campaign	  by	  issuing	  one	  
command	  for	  all	  of	  their	  IP	  ranges?	  	  

Searches	  for	  the	  BGP	  informaIon	  for	  a	  given	  ip	  (Team	  Cymru	  
Service)	  (others	  such	  as	  HE	  are	  available	  as	  well)	  	  
CLI:	  	  
	  	  	  	  	  	  	  	  	  	  python	  bgp_cymru.py	  <IP_address>	  <asnvalues>	  	  
Splunk:	  	  
	  	  	  	  	  	  	  	  	  	  	  	  index=security_logs	  sourcetype=nids	  |	  lookup	  bgp_lookup	  
clienIp	  OUTPUT	  BGPResults1,	  BGPResults2,	  BGPResults3,	  
BGPResults4	  |	  rename	  BGPResults1	  as	  ASN,	  BGPResult2	  as	  
BGPOwner,	  BGPResult3	  as	  BGPCountry,	  BGPResult4	  as	  BGPCIDR	  	  

Example	  Output	  (Prototype	  For	  Now)	  
CLI:	  	  
	  	  python	  bgp_cymru.py	  41.168.5.140	  test	  
36937,Neotel-‐AS,	  ZA,41.168.0.0/16	  



HunIng	  Bad	  Guys	  
	  
Advanced	  Wins	  	  



Indicator	  Management	  -‐	  Standards	  
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What	  is	  TAXII	  and	  STIX	  ?	  
TAXII	  -‐	  Trusted	  Automated	  eXchange	  

of	  Indicator	  InformaIon	  
STIX	  -‐	  Structured	  Threat	  InformaIon	  

eXpression	  
CybOX	  -‐	  Cyber	  Observable	  eXpression	  
	  
	  

Screenshot	  here	  

US-‐CERT	  DefiniIons	  and	  Icons	  



Advanced	  Wins	  

  STIXX	  and	  TAXII	  feeds	  	  
–  TAXII	  –	  The	  delivery	  system	  “Uber	  of	  Indicators”	  (vehicle	  used	  to	  

transport	  indicators	  )	  	  
–  STIX	  –	  The	  person	  in	  the	  “Uber”	  (enriched	  indicators	  with	  content/

context	  labels)	  
–  CybOX	  –	  What	  the	  person	  is	  carrying	  (Threat	  Data	  Management)	  	  

  Splunk	  REST	  API	  
–  Using	  Splunk’s	  API	  to	  manage	  lookups	  	  	  

IOCs,	  and	  Yara	  signatures	  Oh	  my!	  	  
–  IntegraIon	  of	  other	  threat	  types	  	  



TAXII	  And	  STIX	  Ecosystem	  
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Threat	  Management	  -‐	  ES	  
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Splunk	  ES	  (Enterprise	  Security)	  	  
•  ES	  allows	  for	  integraIon	  of	  TAXII	  
sources	  	  
•  Creates	  several	  data	  models,	  
acceleraIons	  and	  workflow	  (ES)	  
integraIon	  
	  

•  	  Ships	  with	  an	  number	  of	  ‘threat	  sources’	  that	  
can	  be	  useful	  for	  demonstraIng	  how	  to	  use	  
Threat	  Feeds	  
•  Supported	  Indicators	  Types	  	  

• X509	  CerIficates	  
• Email	  
• Files	  names/hashes	  
• HTTP	  
• IP/Domains	  
• Processes	  
• Registry	  entries	  
• Services	  
• Users	  



Splunk	  –	  ES	  Default	  App	  Dashboard	  
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Threat	  Management	  –	  Splice	  	  
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SA-‐Splice	  
•  Splice	  has	  some	  of	  the	  features	  of	  a	  

full	  ES	  deployment	  but	  is	  focused	  
more	  on	  indicator	  management	  as	  it	  
uses	  a	  stand	  alone	  MongoDB	  to	  store	  
indicators.	  	  

•  NOTE:	  Splice	  also	  doesn’t	  require	  the	  
deployment	  to	  by	  CIM	  compliant,	  
making	  it	  a`rac<ve	  to	  ‘try’	  Threat	  
Intelligence.	  	  	  

•  Adds	  several	  ‘ioc*’	  specific	  
commands	  to	  allow	  for	  searching	  and	  
filtering	  of	  indicators.	  	  

•  Great	  for	  small	  or	  low	  budget	  
environments	  to	  enable	  integraIon	  
of	  threat	  source	  informaIon	  	  
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SA-‐Splice	  –	  Default	  Dashboard	  



Splunk	  RESTful	  API	  
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Splunk’s	  REST	  API	  provides	  powerful	  
access	  to	  Splunk.	  	  

	  
Create/Edit	  Objects	  in	  Splunk	  
List	  and	  query	  indexes	  	  
|	  rest	  /services/data/indexes	  count=0	  
Run	  Searches	  	  	  

•  Manage	  a	  lookup	  table?	  	  
Now	  that’s	  useful	  for	  security…	  
	  
Only	  have	  to	  upload	  the	  csv	  file	  to	  

$SPLUNK_HOME	  to	  allow	  the	  REST	  API	  
to	  access	  	  

	  
•  Splunk	  DocumentaIon	  has	  several	  

examples	  

List	  all	  of	  the	  lookup	  tables	  	  
	  
curl	  -‐k	  -‐u	  admin:pass	  h*ps://localhost:8089/servicesNS/
admin/search/data/lookup-‐table-‐files	  
	  
Modify	  a	  specific	  lookup	  table	  	  
*Warning	  –	  modifies	  by	  replacement	  	  
Good	  for	  indicators	  though	  	  
	  
curl	  -‐k	  -‐u	  admin:pass	  \	  h*ps://localhost:8089/servicesNS/
admin/search/data/lookup-‐table-‐files/lookup.csv	  \	  -‐d	  
eai:data=/opt/splunk/var/run/splunk/lookup_tmp/
another-‐lookup-‐in-‐staging-‐dir.csv	  
	  
	  
	  



Iocs,	  And	  Yara	  Signatures	  Oh	  My!	  	  
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What	  other	  types	  of	  indicators	  of	  compromise	  (IOC)	  can	  Splunk	  use	  ?	  
•  OpenIOC	  	  	  

–  A	  IOC	  standard	  proposed	  by	  Mandiant/
FireEye	  	  

–  XML	  based	  	  
–  Similar	  to	  STIX/CybOX	  	  

•  Splice	  and	  ES	  can	  integrate	  these	  using	  a	  
custom	  Data	  Input	  called	  IOC	  Mount	  	  
–  File	  based	  input	  for	  Splunk	  	  
–  Splice	  can	  parse	  and	  extract	  the	  

indicators	  from	  the	  XML	  OpenIOC	  format	  	  

Example	  	  
-‐ Uses	  Open	  Threat	  Service	  –	  IOCbucket.com	  	  
-‐ Produce	  OpenIOC	  and	  Yara	  signatures	  
-‐ Release	  IOCs	  via	  RSS	  streaming	  service	  	  
I	  created	  a	  Python	  script	  to	  subscribe,	  read,	  and	  
decode	  the	  IOCs	  as	  they	  are	  published.	  	  
Script	  places	  them	  in	  a	  path	  for	  access	  by	  Splunk	  
for	  parsing.	  	  
Yara	  -‐	  	  *	  Development	  *	  
	  
	  



Threat	  Intelligence	  Pla~orm	  IntegraIon	  

  CRITS	  	  
–  MITRE	  developed	  and	  released	  

Open-‐Source	  Threat	  management	  
pla~orm	  	  

  Can	  we	  integrate	  this	  with	  Splunk?	  	  
–  Experiment	  to	  use	  communicaIons	  

pla~orm	  to	  query	  the	  TI	  pla~orm,	  
Splunk	  and	  access	  a	  3rd	  party	  API	  	  

–  Successfully	  tested	  and	  produced	  
by	  the	  Crypsis	  intern	  team	  in	  only	  a	  
short	  period	  of	  Ime.	  	  

	  



Future	  Ideas	  



Future	  Ideas	  
  Event	  enrichment	  	  
–  Threat	  Source	  EvaluaIon	  
–  BGP	  Tagging	  	  
–  External	  Threat	  Management	  	  

ê  CRITS,	  Soltra	  Edge,	  etc	  	  
–  Social	  Media	  –	  Keywords	  matched	  to	  Geo-‐locaIon	  	  

ê  Twieer	  text	  to	  content	  	  

  Enhanced	  Splunk	  extension	  
–  D3	  Overview/Examples	  	  

  External	  Tools	  	  
–  Maltego	  Examples	  	  

	  



Future	  -‐	  Threat	  Source	  EvaluaIon	  

  Using	  Dashboards	  and	  Reports	  to	  
show	  value	  of	  threat	  sources	  
–  How	  many	  IOC’s	  are	  being	  

triggered?	  	  
–  From	  which	  Threat	  Source?	  	  
–  What	  type	  of	  indicator	  Network?	  

Host?	  	  
  Splice	  Provides	  several	  insights	  into	  
the	  data	  via	  dashboards	  	  
–  IOC	  ConsumpIon	  	  
	  
–  *-‐ISAC	  data	  being	  used	  ?	  	  

ê  Product	  a	  dashboard	  or	  report	  to	  
show	  Indicators	  by	  Volume	  over	  
Ime	  	  	  

	  
Splice	  IOC	  ConsumpIon	  
SCREENSHOT	  	  
	  

Splice	  	  
IOC	  by	  Source	  	  
SCREENSHOT	  



Future	  –	  Threats	  Outside	  Your	  Borders	  (BGP)	  	  

  BGP	  tagging	  	  
–  Search	  Scripts	  to	  perform	  BGP	  

lookup	  for	  IP	  addresses	  	  
–  Extract	  or	  report	  on	  ASN	  owners	  

or	  geo-‐locaIon	  	  

  On	  the	  right	  is	  a	  takedown	  of	  a	  
hosIle	  network	  by	  ‘de-‐peering’	  
BGP	  routes	  to/from	  it	  	  
–  AVerglow	  splunk	  	  
–  Search	  BGP	  lookup	  results	  and	  

then	  the	  peer	  AS	  list	  over	  Ime	  



Future	  -‐	  Threat	  Management	  	  

  CRITS	  IntegraIon	  with	  Splunk	  	  
-‐  CommunicaIons	  pla~orm	  to	  

query	  CRITS	  and	  Splunk	  	  
-‐  Splunk	  instance	  stores	  

informaIon	  such	  as	  Tor	  records	  	  
-‐  3rd	  party	  API	  searches	  other	  data	  

source	  	  
-‐  Return	  back	  to	  communicaIons	  

pla~orm	  the	  informaIon	  
-‐  -‐Other	  enhancements	  being	  

worked	  out	  

	  
	  



Future	  -‐	  Social	  Media	  	  
  Lazy	  me	  –	  recording	  and	  tracking	  my	  twieer	  feed	  in	  Splunk	  	  

REST	  API	  as	  data	  input	  (It’s	  only	  JSON	  right?	  J	  )	  	  
Store	  in	  index	  only	  for	  messages,	  urls	  and	  names	  for	  now	  	  
Run	  a	  lookup	  of	  ‘dirty’	  words	  then	  add	  to	  alert	  
	  Generates	  a	  daily	  report	  of	  tweets	  per	  day	  	  



Future	  –	  Social	  Media	  Dashboard	  
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Quick	  Stats	  
	  
Last	  30	  minutes	  of	  

tweets	  	  

Last	  24	  Hours	  
Top	  Hashtags	  
Top	  Posters	  

All	  Time	  	  
Top	  Poster	  



Enhanced	  Splunk	  VisualizaIon	  
  What	  is	  D3?	  	  
D3	  (Data-‐Driven	  Documents	  or	  

D3.js)	  is	  a	  JavaScript	  library	  for	  
visualizing	  data	  using	  web	  
standards.	  

  How	  does	  Splunk	  use	  this?	  	  
–  To	  make	  really	  cool	  visualizaIons!	  
–  Detailed	  discussion	  	  
Splunk	  conf2014	  -‐	  Splunk	  for	  Data	  

Science	  
  Ideas	  -‐	  Splunk	  Apps	  
–  The	  Web	  Framework	  (1613)	  	  
–  D3	  Extension	  (2856)	  



External	  Examples	  	  

• 	  Maltego	  	  
–  A	  rich	  link	  analysis	  pla~orm	  that	  handles	  data	  from	  mulIple	  sources	  including	  

Splunk	  and	  external	  API’s	  	  
–  Great	  tool	  to	  map	  out	  campaigns	  or	  visualize	  disparate	  data	  into	  relaIonships	  
–  Cheap!	  	  
–  Home:	  hep://www.paterva.com	  	  

  Examples	  	  
–  Example	  1	  –	  Bad	  Guys	  who	  Share	  infrastructure	  	  
–  Example	  2	  -‐	  	  Those	  Random	  cases	  can’t	  be	  related?	  	  
–  Example	  3	  –	  When	  Phishers	  show	  their	  hand	  	  



External	  Examples	  



Example	  1	  –	  Bad	  Guys	  	  
Who	  Share	  Infrastructure	  	  
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  Goal:	  	  
Determine	  if	  targeted	  malware	  

communicaIons	  (C2	  traffic)	  from	  one	  
vicIm	  site	  has	  any	  associaIons	  to	  other	  
aeacks.	  	  

  Discovered:	  	  
Malware	  shared	  network	  infrastructure	  for	  

mulIple	  aeacks	  	  

Found	  a	  newly	  created	  Domain	  that	  
indicated	  another	  vicIm.	  Contacted	  
their	  security	  team	  and	  discovered	  they	  
were	  just	  starIng	  an	  invesIgaIon	  into	  a	  
spear	  phishing	  campaign	  that	  was	  
launched	  earlier	  in	  the	  day!	  	  

Malware	  C2	  

DNS	  Reverse	  Hosts	  in	  
domain	  

IP	  ResoluIon	  

Other	  OrganizaIon	  
phishing	  C2	  DNS	  



Example	  2	  -‐	  	  Those	  Random	  	  
Cases	  Can’t	  Be	  Related?	  	  

63	  

  Goal:	  	  
–  Take	  a	  random	  sample	  of	  IP’s	  and	  

Domain	  names,	  and	  hashes	  to	  see	  if	  
anything	  is	  related	  

  Discovered:	  	  	  
Of	  the	  sample	  set	  	  
8	  of	  the	  indicators	  were	  related	  to	  the	  
same	  Zeus	  Family	  of	  Malware	  	  

1	  Cyrillic	  language	  Fake	  Facebook	  login	  
(only	  worked	  from	  EU	  IP’s)	  

1	  Fake	  Canadian	  Pharmacy	  Scam	  (PII	  
stealing	  malware)	  	  

1	  AcIve	  intrusion	  with	  C2	  informaIon	  
to	  a	  US	  Military	  site	  



Example	  3	  –	  When	  Phishers	  Show	  Their	  Hand	  	  
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  Goal:	  	  
–  InvesIgate	  source	  of	  Spam	  email	  

(originaIng	  sender)	  
–  DNS	  name:	  mail.atlanIcrisk.com	  

  Discovered:	  
–  Hosted	  server	  in	  the	  Cayman	  Islands	  	  
–  DNS	  ResoluIons	  showed	  several	  

thousand	  Domains	  being	  parked	  on	  
this	  server.	  	  

–  Including	  several	  faked	  Banking	  scams	  
(BoA,	  WF,	  HSBC,	  and	  more)	  	  

–  Joy	  for	  us	  the	  phishers	  had	  only	  placed	  
the	  files	  there.	  	  

–  Visible	  was	  sIll	  the	  C2’s	  and	  email	  
templates	  for	  the	  phish	  campaign.	  	  

–  Turned	  over	  all	  domains	  for	  Blocking,	  
Shared	  the	  phishing	  campaign	  details	  
with	  several	  Banks	  and	  handed	  over	  
the	  Server	  informaIon	  for	  takedown.	  



Conclusions 	   	  	  
  VisualizaIon	  can	  help	  play	  a	  key	  role	  in	  cyber	  events	  	  
  Splunk	  has	  wide	  variety	  of	  opIons	  that	  can	  help	  an	  organizaIon,	  a	  
security,	  and	  even	  an	  analyst	  to	  visualize,	  enrich,	  and	  present	  data.	  

  Combining	  these	  into	  data	  enables	  faster,	  and	  more	  accurate	  
idenIficaIon	  of	  threats	  and	  aeack(s/ers)	  	  

  More	  work	  can	  be	  done	  to	  improve	  or	  provide	  addiIonal	  soluIons.	  	  
  CreaIvity	  is	  your	  only	  limit.	  	  	  



What	  Now?	  	  
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  CHECK	  WITH	  SPLUNK	  SCHEDULE	  FOR	  RELATED	  TOPICS	  TO	  POINT	  
PEOPLE	  TOWARD	  	  

Related	  breakout	  sessions	  and	  acIviIes…	  



	  

Ques<ons/Comments?	  	  
	  

Jake	  Babbin	  	  
jake.babbin@crypsisgroup.com	  

The	  Crypsis	  Group	  	  
	  



THANK	  YOU	  


